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RESUMO

A crescente utilizagdo da /nternet e de redes sociais por criangas e jovens tem vindo a criar con-
dicOes para o desenvolvimento de novas modalidades de grooming sexual, um processo facilitador
da perpetragdo de crimes sexuais, na medida em que permite um acesso facilitado a um elevado
nimero de potenciais vitimas, aumenta as oportunidades para o estabelecimento de contactos, quer
online quer diretos, e facilita a identificagdo de vulnerabilidades nos menores. Este & um fendmeno
em expansao, tornando-se urgente conhecé-lo, de forma a desenvolver estratégias eficazes de pro-
mogao da seguranga das criangas e jovens na /nfernet e evitar danos decorrentes desta forma de
abuso. O presente estudo recorreu a uma metodologia qualitativa, utilizando como métodos de reco-
Iha de dados a entrevista semiestruturada e a andlise documental, submetidos a uma analise de con-
teddo, com construgdo de uma grelha de andlise categorial do tipo semantico. A amostra englobou
4 ofensores do sexo masculino, 2 entrevistados face-a-face e 2 envolvidos em didlogos sexualiza-
dos mantidos online com menores de idade, e 1 vitima do sexo feminino, também entrevistada. Os
resultados permitiram distinguir duas abordagens distintas dos menores - uma muito direta, com a
introdugdo quase imediata de tematicas sexuais, e outra em que o sujeito adota um conjunto de
estratégias que tém por base a criagao e manutengdo de um vinculo relacional, de acordo com 0s
mecanismos considerados centrais no grooming. Enquanto na interagdo mais direta o ofensor pare-
ce aproveitar-se da curiosidade sexual tipica do periodo de desenvolvimento, na segunda aborda-
gem o sujeito recorre ao vinculo relacional para conseguir 0 envolvimento dos menores e evitar a
revelagdo dos abusos. Apesar de o grooming surgir na literatura como um componente central das
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interagOes sexuais online com menores, constatamos neste estudo que ele ndo é necessario para a
efetiva concretizagdo de diferentes tipos de abuso.
Palavras-chave: abuso sexual; grooming sexual; internet; grooming sexual online; estratégias.

ABSTRACT

Online Sexual Grooming of Minors: Contributions to its Knowledge and Prevention. The grow-
ing use of the Internet and of social media by children and young people has spurred the conditions
for the development of sexual grooming, a process that facilitates the perpetration of sexual crimes,
as it allows an easier access to a high number of potential victims, increases the opportunities to
perpetrate both online and personal contact with minors, and facilitates the identification of vulner-
abilities in the victims. This is a growing phenomenon and it is urgent to know it, in order to devel-
op effective strategies to promote the safety of children and young people on the Internet and to pre-
vent the harm resulting from this type of abuse. In order to do it we developed a qualitative study,
using semi-structured interviews and document analysis, submitted to a content analysis (a cate-
gorical semantic analysis). The sample consisted of 4 male offenders, 2 face-to-face interviewees
and 2 involved in online sexualized dialogues with minors, and 1 female victim, who was also inter-
viewed. The results allowed to distinguish two distinct approaches, one very direct, with the almost
immediate introduction of sexual themes, and another approach in which the subject adopt a set of
strategies that are based on the creation and maintenance of a relational bond, being consistent with
what is considered the core strategies of the grooming process. While in the most direct approach
the offender seems to take advantage of the typical sexual curiosity of the developmental period, in
the second approach the subject uses a relational bond to get the involvement of the minor and
avoid disclosure. Although grooming appears in the literature as a major component of online sex-
ual interactions with minors, we found in our research that grooming is not necessary for achieving
sexual contacts or child sexual abuse.

Keywords: child sexual abuse; sexual grooming; internet; grooming online; strategies.

INTRODUGAO

As gerac0es juvenis estdo cada vez mais presentes no mundo digital, estando vulnerdveis aos
riscos que a conectividade comporta, tais como novas formas de exploragdo sexual e vitimizagdo
(UNICEF, 2017). A Internet veio alterar o processo de grooming sexual tradicional, referente as agoes
levadas a cabo por um ofensor para criar as condi¢des necessarias para cometer uma ofensa sexual
contra uma crianga sem ser descoberto (Craven, Brown, & Gilchrist, 2006; McAlinden, 2006). Para
tal, existe uma manipulagao estratégica da vitima e da respetiva familia e comunidade, com recurso
a construgdo de relagdes de confianga com estes que tornam menos provével a detegdo dos abu-
s0s ou a dendncia por parte da crianga e a perce¢do do ofensor como uma ameacga por parte dos
responsaveis (McAlinden, 2006; Winters & Jeglic, 2016).

A nova variante designada por grooming sexual online carateriza-se pela utilizagdo das novas
tecnologias para aliciar a crianca, sendo estabelecida uma interagdo de cariz sexual nas plataformas
de comunicagdo via Internet, que pode cingir-se a estas ou levar ao contacto direto (Branca,
Grangeia, & Cruz, 2016; Davidson et al., 2011; Webster ef al., 2012). No mundo virtual, o ofensor
nao necessita de manipular os pais ou outros adultos significativos para alcangar a crianga, ultra-
passando os limites do controlo social, 0 que facilita a velocidade a que o processo ocorre (Black,
Wollis, Woodworth, & Hancock, 2015; Webster et al., 2012), contribuindo também para tal a ndo
existéncia de fronteiras geogréficas e o facto de a proximidade fisica com as vitimas nao ser um pré-
requisito (Berson, 2003; Webster et al., 2012).
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Com recurso as ferramentas digitais, o ofensor pode encetar contactos em diferentes cendrios
e com vdrias vitimas simultaneamente, desenvolvendo interagoes didrias e privadas que, de outro
modo, s6 seriam possiveis se fosse o cuidador do menor (Branca et al., 2016; Davidson et al.,
2011). 0 mundo digital permite ainda que o ofensor possa realizar alteragbes nas suas caracteristi-
cas, podendo a identidade com a qual se apresenta diferir da sua identidade real (Webster ef al.,
2012).

0 estabelecimento de contactos com 0s menores pode ser aleatorio, ou realizado através da lei-
tura dos perfis online e do contacto com comunidades virtuais de jovens, onde sdo procuradas refe-
réncias a contetdos sexuais ou indicadores de vulnerabilidade, por serem consideradas revelado-
ras, respetivamente, de desinibi¢do face as teméticas sexuais e de maior facilidade de manipula-
cdo/submissdo (Malesky, 2007).

A literatura tem demonstrado que a abordagem dos menores pode assumir contornos diferen-
tes. Enquanto alguns individuos seguem o processo de socializagdo caracteristico da definicao mais
tradicional do grooming, criando primeiramente um vinculo com a crianga, outros sdo mais diretos,
ocorrendo uma introdugdo imediata das tematicas sexuais (Kloess, Hamilton-Giachritsis, & Beech,
2017; Webster et al., 2012; Wolak, Finkelhor, & Mitchell, 2004).

Os adolescentes sao dos maiores utilizadores do mundo digital, sendo os mais afetados por esta
nova forma de vitimizagdo (Wachs, Wolf, & Pan, 2012). As organizagoes internacionais (UNICEF,
2017) tém alertado para a necessidade de compreender o fendmeno do abuso por meio de tecno-
logias de comunicagdo e informagdo, de forma a desenvolver politicas e medidas de prevengao.

OBJETIVOS DA INVESTIGAGAO

0 objetivo geral deste estudo consiste na compreensdo em profundidade do processo de alicia-
mento de menores através do mundo digital, denominado grooming sexual online. Dos diversos
objetivos especificos, destaca-se para a tematica, 0 acesso ao procedimento de selecao das vitimas,
a possiveis adaptagoes realizadas e a0 modo de abordagem.

PARTICIPANTES

Na selecdo dos participantes optou-se por “informantes privilegiados”, tendo-se acedido a 4
individuos do sexo masculino, ofensores, 2 entrevistados e 2 envolvidos em didlogos sexuais com
menores de idade, e a 1 vitima do sexo feminino, que foi entrevistada. Os conjuntos de didlogos onli-
ne foram-nos cedidos pela vitima, tendo-se esta revelado uma fonte fundamental, por ter possibili-
tado 0 acesso a uma grande variabilidade de informagdo, decorrente do contacto envolvendo groo-
ming sexual online com cerca de 25 ofensores. Todos 0s participantes eram maiores de idade na
altura da recolha dos dados e foram selecionados através do Gabinete de Estudos e Atendimento a
Agressores e Vitimas da Faculdade de Psicologia e Ciéncias de Educagdo da Universidade do Porto
(GEAV).

METODOLOGIA

Face aos objetivos de investigagdo optou-se por uma metodologia qualitativa, sendo a recolha
de dados realizada através de entrevista semiestruturada e andlise documental de interacdes de teor
sexual, ocorridas através de uma plataforma de comunicagdo online, entre ofensores e a respetiva
vitima.

A andlise dos dados, quer das entrevistas quer dos didlogos, foi realizada através de um proce-
dimento de analise de contetido, como proposta por Bardin (2011), com construgdo de uma grelha
de andlise categorial do tipo semantico.
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RESULTADOS ALCANCADOS

Da totalidade de resultados encontrados destaca-se o surgimento dos grupos online como um
modo de chegar a uma grande quantidade de jovens, ocorrendo a sele¢do dos menores a contactar
através de critérios como a percecdo de vulnerabilidade, detetada através das partilhas de informa-
¢ao pessoal que as vitimas realizam. Alguns perpetradores parecem adotar estratégias para se tor-
narem mais apelativos, com o intuito de aumentar a probabilidade de sucesso da abordagem,
podendo realizar alteragdes no seu perfil ou na linguagem utilizada de modo a serem considerados
mais atrativos.

Emergiram duas abordagens distintas dos menores, uma em que ocorria a introdugdo quase
imediata de tematicas sexuais, que classificamos como direta, e outra em que o sujeito adota um
conjunto de estratégias que tém por base a criagao e manutengao de um vinculo relacional, que clas-
sificamos como indireta. Nesta ultima, o ofensor vai demonstrando interesse e disponibilidade para
conhecer o menor e manter o contacto, a medida que se vai afirmando como uma figura de supor-
te emocional. As vulnerabilidades vao sendo exploradas, com o sujeito a tentar preencher as carén-
cias que vai encontrando. O lago afetivo desenvolvido vai sendo utilizado para manter a vitima na
relacdo e conseguir a sua colaboragdo nos pedidos realizados que vao assumindo um cardcter
sexualizado. A utilizagao do material com conteddo sexual anteriormente partilhado pelo menor é
também utilizado para o coagir a manter-se cooperativo, estando esta estratégia presente em ambas
as abordagens.

0 pedido de materiais como fotografias e videos, pode, inicialmente, ndo transparecer um carac-
ter sexual, tornando-se este, numa fase posterior, explicito. Observou-se, ainda, o envolvimento das
vitimas em grupos de partilha de contetidos de cariz sexual.

Enquanto a finalidade de alguns suijeitos é exclusivamente o contacto online e as trocas asso-
ciadas, para outros, este parece surgir como um meio para atingir o contacto pessoal, sendo esta
pretensdo expressa ao longo da comunicagao.

DISCUSSAO

Tal como referido em investigagOes anteriores, no nosso estudo foi possivel verificar que o0s
ofensores podem ter objetivos diferentes quando estabelecem contacto online com os menores e
que, previamente ao contacto estabelecido, pode existir um processo de sele¢do onde sobressai a
vulnerabilidade percebida (Briggs, Simon, & Simonsen, 2010; Kloess et al., 2015; Webster et al.,
2012). Observou-se, ainda, a possibilidade de ocorrerem modificagdes que revelam ter como pro-
pdsito tornar o sujeito mais apelativo e aumentar a probabilidade de sucesso no estabelecimento de
contactos, sendo a sua realizagdo variavel.

A diferenciacdo entre abordagem direta e indireta encontrada é consonante com os resultados
de pesquisas anteriores (Kloess et al., 2017; Webster et al., 2012; Wolak et al., 2004), sendo que,
se considerarmos 0 grooming como uma fase preparatéria para o abuso, em que o desenvolvimento
de um lago relacional é fundamental para as dindmicas desenvolvidas durante a interacdo, apenas a
abordagem que classificamos como indireta corresponde a este processo. Enquanto na interagdo
indireta, o sujeito recorre ao vinculo relacional para conseguir o envolvimento da crianga/jovem,
explorando e aproveitando-se das suas vulnerabilidades, na interagdo mais direta o ofensor parece
tirar proveito da curiosidade sexual tipica do periodo de desenvolvimento. Destaca-se na abordagem
indireta, a exploracao das vulnerabilidades existentes e a colmatacao destas pelo sujeito, sendo que
esta é uma das estratégias que contribuem para o envolvimento do menor.

No decorrer dos contactos, para além das conversas sexualizadas e partilhas de conteddos,
pode ainda ocorrer a insergdo da vitima em grupos de partilha de conteddos sexuais, em que ocor-
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re a distribuicdo de pornografia de menores, sendo esta mais uma das multiplas formas de vitimi-
zagdo associadas ao fenémeno.

CONCLUSOES

0 aliciamento sexual de menores online constitui uma forma de abuso sexual, sendo uma rea-
lidade cada vez mais presente na atualidade devido a expansdo e desenvolvimento do mundo digi-
tal e @ maior presenca das criangas e jovens neste mesmo.

A partilha diaria de informagao pessoal, sem restricdes relativamente a quem pode aceder a
esses mesmos conteddos, permite que estes sujeitos se informem sobre 0s interesses dos meno-
res e percecionem as suas vulnerabilidades, tornando-se mais cativantes.

0 fendmeno é complexo e diversificado, sendo o seu estudo fundamental para a informagao e
formagdo dos menores e dos adultos responséveis e 0 desenvolvimento de medidas preventivas,
tais como estratégias de supervisdo parental e programas de prevencao nas escolas.
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